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一种利用人眼视觉特性的数字图像水印技术
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摘　要：结合人眼对比度敏感视觉特性和图像特征，提出一种基于人眼视觉特性的频谱图的不同频率下最小

可觉察误差阈值的计算方法，利用阈值来决定水印的嵌入和提取，设计水印方案并通过实验进行验证和攻击

测试。结果表明，在ＪＰＥＧ压缩质量因子大于３０％时，峰值信噪比均大于３０ｄＢ，隐蔽性较好；相似度在压缩

质量因子为２０％的情况下还能达到０．６５３９，且从直观上看，提取的水印仍能清晰可见。
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１　引　　言

随着计算机网络的迅速发展和数字媒体的广

泛应用，越来越多的信息通过网络进行传输，因此

对数字媒体的版权保护、认证、注释、隐蔽通信和使

用控制也显得日益重要。数字水印是一种新的数

字媒体保护技术，它是将特定的信息（如版权信息、

序列号、公司标志、有意义的文本等）嵌入到图像、

语音、视频等各种数字媒体中，这种信息的嵌入不

影响主媒体的使用价值，不容易被人的知觉系统觉

察且通过特定的恢复方法能提取出原来嵌入的信

息，通过提取这些隐藏的信息以确认内容的创建者
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和购买者，检测其真实性、完整性，以达到版权保护

等目的。与传统的加密方法相比较，数字水印技术

有更好的应用前景，近些年来引起了人们的高度重

视，并逐步成为信息研究领域的一个热点［１５］。

数字水印技术的关键是嵌入策略、嵌入强度

及嵌入后的透明性、鲁棒性、安全性等［３５］。水印

的嵌入策略和嵌入算法有很多。由于含水印图像

的最终观察者是人，人眼能很好地直接评估嵌入

和提取水印结果的好坏，所以结合人眼视觉感知

特性是近些年研究的一个重点［６９］；但是，目前关

于如何利用人眼视觉特性方面的研究还比较少。

本文结合人眼对比度敏感视觉特性和图像特征，

提出一种基于人眼视觉特性的频谱图的不同频率

下人眼视觉系统可察觉到的最小变化（最小可觉

察误差，ＪｕｓｔＮｏｔｉｃｅａｂｌｅＤｉｆｆｅｒｅｎｃｅ，ＪＮＤ）阈值的

计算方法，利用计算出的ＪＮＤ阈值来确定原始图

像频谱图的各个部分所能嵌入水印信息的最大

值，使得水印嵌入量达到最大，达到提高水印鲁棒

性的目的；同时，又因为结合了人眼视觉特性，保

证了水印的不可见性。实验验证和攻击测试结果

表明，在ＪＰＥＧ 压缩质量因子（ＱｕａｌｉｔｙＦａｃｔｏｒ，

ＱＦ）大于３０％时，峰值信噪比（ＰｅａｋＳｉｇｎａｌＮｏｉｓｅ

Ｒａｔｉｏ，ＰＳＮＲ）均大于３０ｄＢ，隐蔽性较好；相似度

（ＮｏｒｍａｌｉｚｅｄＣｏｒｒｅｌａｔｉｏｎ，ＮＣ）在压缩ＱＦ为２０％

的情况下，还能达到０．６５３９，且从直观上看，提取

的水印仍能清晰可见。

２　人眼视觉特性与ＪＮＤ计算方法

数字图像水印实质上是在一个图像信号中加

入另一个噪音信号，对变换域系数进行修改，对应

地在空间域中表现为图像的亮度和色度的变化，即

产生了亮度和色度误差。若是在不影响视觉观察

效果的前提下，能够最大限度地改变图像像素值的

大小，且满足剪切、ＪＰＥＧ压缩和滤波等攻击对鲁棒

性的要求，则加入的噪音信号便是一个好的水印信

号。为达到这一要求，需要知道图像每一个像素可

容忍的误差水平，对于水印观察效果来说，即是表

示人眼不能觉察的最大图像失真，也叫最小可觉察

误差（ＪＮＤ阈值）
［９］。在水印研究中，要获得ＪＮＤ

阈值最好的方法是结合人眼视觉特性。

２．１　人眼视觉特性

在图像处理的实际应用中，因为图像一般都

包括边缘和形状的细节信息，所以有必要从图像

的空间频率特性上研究视觉对比的感知特性，即

要研究人眼视觉系统（ＨｕｍａｎＶｉｓｉｏｎＳｙｓｔｅｍ，

ＨＶＳ）的空间传递特性
［６］。人眼对比度敏感是描

述视觉系统空间特性的主要指标，对比度敏感函

数（ＣｏｎｒａｓｔＳｅｎｓｉｔｉｖｉｔｙＦｕｎｃｔｉｏｎ，ＣＳＦ）反映的是

不同条件下的对比度敏感与空间频率之间的关

系。由于对比度敏感数据无法直接测量，所以实

验中一般采用心理物理学测定阈值的办法来确定

人眼对比度觉察阈值，得到的阈值取倒数即为人

眼对比度敏感值；然后，对不同空间频率下的对比

度敏感值进行分析、拟合，便可得到 ＨＶＳ的数学

模型。目前存在很多ＣＳＦ数学模型，其中最具有

代表性的有 Ｍｏｖｓｈｏｎ模型、Ｂａｒｔｅｎ模型和 Ｄａｌｙ

模型［１０１３］。在图像处理中一般采取 Ｍｏｖｓｈｏｎ模

型，但其涉及到的影响参数太少，不能很好地反映

人眼视觉特性；Ｄａｌｙ模型是一种到目前为止最能

反映人眼视觉特性的模型，但是计算量太大，在图

像处理中不实用；综合考虑图像处理的需要和能

否较好地反映人眼视觉特性，Ｂａｒｔｅｎ模型是比较

理想的模型。Ｂａｒｔｅｎ模型如式（１）所示：

犓ＣＳＦ ＝
１

犕ｔ（犳）
＝犪·犳·ｅｘｐ（－犫·犳）×

［１＋犮·ｅｘｐ（犫·犳）］
１
２ （１）
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图１　ＢａｒｔｅｎＣＳＦ模型．（ａ）二维图像；（ｂ）三维图像．

Ｆｉｇ．１　ＢａｒｔｅｎＣＳＦｍｏｄｅｌ．（ａ）Ｐｌａｎａｒｉｍａｇｅ；（ｂ）Ｔｈｒｅｅ

ｄｉｍｅｎｓｉｏｎａｌｉｍａｇｅ．
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式中，犪＝
５４０·（１＋０．７／犔）－０．２

１＋
１２

狑·（１＋犳／３）
２

，犫＝０．３（１＋

１００／犔）０．１５，犮＝０．０６。其中：犳为空间频率，单位

为周／度（ｃｐｄ）；狑为每度显示的大小；犔为平均显

示亮度。

当平均亮度不同时，对比度敏感函数的曲线

也会不同。图１是该模型的示意图。图１表明人

眼在中频区域表现较为敏感，随着频率的增加，敏

感度下降较快，在低频区域，敏感曲线下降缓慢。

２．２　犑犖犇计算方法

要将描述人眼视觉系统特性的Ｂａｒｔｅｎ模型与

水印技术有效地结合起来，即利用Ｂａｒｔｅｎ模型计算

频谱图的ＪＮＤ阈值，则首先要解决以下两个问题：

（１）人眼对比度觉察阈值中的对比度在图像

中如何定义。人眼对比度觉察阈值的测量一般采

用光学的方法来控制光栅的亮度和对比度，采用

心理物理学测定阈值的方法进行核定，即目标刚

能为人眼觉察时所需要的最低调制度。光栅对比

度采用 Ｍｉｃｈｏｌｅ提出的亮度对比度定义
［１０１１，１３］：

犆＝
Δ犔
珚犔
　珚犔＝

犔２＋犔１
２

犔２ ＝珚犔＋Δ犔／２　犔１ ＝珚犔－Δ犔／２ （２）

其中犔１、犔２ 分别为两光栅的亮度，珚犔为整个光栅

的平均亮度。为了在图像水印中得到应用，对式

（２）做一个改进：取整个图像的平均亮度作为犔

的值，图像的任意一个像素点或任意一个小的区

域的亮度与犔的差值为Δ犔，则其对比度均可用

式（２）来描述。

（２）图像中的空间频率如何应用到ＣＳＦ中。

在图像处理中，空间频率常用周期／像素来描述，

但在人眼视觉特性研究中，空间频率是指每度视

角内刺激的亮暗光栅的周数，一般用周／度（ｃｙｃｌｅ

ｐｅｒｄｅｇｒｅｅ，ｃｐｄ）来描述
［１０１１，１３］。结合用显示器显

示光栅对人眼对比度敏感视觉特性的实际测量，

两频率可用以下的方法来换算。

在人眼视觉特性的测量中，光栅一般大小不

变，改变光栅周期条纹的宽度可以实现光栅频率

的改变。图２为视角的示意图，式（３）为视角的计

算公式：

α＝２ａｒｃｔａｎ
犠
２犇
·１８０
π
≈

２·
犠
２犇
·１８０
π
＝
犠
犇
·１８０
π

（３）

其中，犠 是光栅图像的宽度，犇 为观察者距离显

示器的距离。由于是在显示器上进行实验，犠 不

便于测量，但可通过像素值换算得到。

!

"

!

图２　视角示意图

Ｆｉｇ．２　Ｉｍａｇｅｏｆｖｉｅｗｉｎｇａｎｇｌｅ

图像的分辨率犓 指每英寸所含的像素数，一

般为固定值，而１ｉｎ≈２．５４ｃｍ，所以，犠 和每个像

素所占的空间大小Δ犾可表示为：

犠 ＝
犕ｗ

犓
２．５４　　Δ犾＝

２．５４

犓
（４）

其中，犠 单位为ｃｍ，犕Ｗ为图像宽度的像素数。

结合图像的特征和视觉研究的实际情况，图

像的空间频率（ｃｐｄ）可用式（５）来描述：

犳＝
犠／２
狀Δ犾／２

１

α
＝
犕ｗ

狀
１

α
＝

犕ｗ

狀
１００犇π
１８０犠

＝
１００犇π
１８０狀Δ犾

（５）

其中狀为图像中某一像素或区域坐标位置（狀≥

２）。根据上面的方法并结合式（１）、（２）和（５），便

可以计算出图像每一像素位置的人眼对比度敏感

阈值，即ＪＮＤ阈值。而数字图像水印即是改变原

图像像素的数值，只要改变值不超过阈值，人眼便

不能觉察到，而且改变越大，水印容量越大，则水

印效果就越好。

３　傅立叶变换

傅立叶变换在实际应用中有非常明显的物理意

义，从物理效果看，傅立叶变换是将图像从空间域转

换到频率域，其逆变换是将图像从频率域转换到空

间域。换句话说，傅立叶变换的物理意义是将图像

的灰度分布函数变换为图像的频率分布函数，傅立

叶逆变换是将图像的频率分布函数变换为灰度分布

函数。图像的频率是表征图像中灰度变化剧烈程度

的指标，是灰度在平面空间上的梯度。

傅立叶变换使得能通过频率成分来分析一个

函数。离散傅立叶变换使得数学方法与计算机技

术建立了联系，对于 犕×犖 的二维离散图像

犳（狓，狔），傅立叶变换公式如下：
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犉（狌，狏）＝
１

犕犖
犕－１

狓＝０

犖－１

狔＝０

犳（狓，狔）ｅｘｐ－犼２π
狌狓
犕
＋
狏狔（ ）［ ］犖

（６）

犳（狓，狔）＝
犕－１

狌＝０

犖－１

狏＝０

犉（狌，狏）ｅｘｐ －犼２π
狌狓
犕
＋
狏狔（ ）［ ］犖

（７）

其中，狌和狓取０，１，２，３，…，犕－１；狏和狔取０，１，

２，３，…，犖－１。

在实际操作中，犳（狓，狔）和犉（狌，狏）均用图像

进行显示，且犉（狌，狏）显示的频谱图以 犉（狌，狏）作

为亮度显示在屏幕上；由于离散傅立叶变换运算

非常慢，一般对算法进行改进，用快速傅立叶变换

进行实现；常用的傅立叶正反变换公式都是以零

点为中心的公式，其变换结果的中心最亮点在图

像的左上角，作为周期性函数其中心最亮点将分

布在四角，这与正常的习惯不同，因此，需要把图

像的零点移到显示的中心。

４　水印方案算法设计

水印嵌入方案的好坏关键在于嵌入的水印信

息的不可预测性，本方案主要是利用计算的ＪＮＤ

阈值筛选图像中不同位置像素能否嵌入水印信息

以及嵌入的水印是否能使原图像信息值改变最

大。水印的嵌入和提取流程如图３和图４所示，

其具体步骤如下：

（１）对水印进行Ａｒｎｏｌｄ置乱处理。利用Ａｒ

ｎｏｌｄ置乱算法可将水印图像各像素的次序打乱，

将置乱的水印图像信息作为秘密再进行隐藏，可

以很大程度上提高原始信息的鲁棒性；

（２）对原始图像进行离散傅立叶变换，并把图

像的零点移到显示的中心；

（３）结合式（１）、（２）、（５）计算图像的ＪＮＤ

阈值；

（４）把水印图中每一个像素值与所有的ＪＮＤ

阈值做比较，找出其在经ＤＦＴ变换后的频谱图中
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图３　水印的嵌入流程图
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图４　水印的提取流程图
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适合嵌入的位置坐标，比较这些位置嵌入量的大

小，选取原始图像傅立叶变换系数改变最大的位

置进行嵌入。

（５）经离散傅立叶反变换，恢复得到已嵌入水

印信息的图像；

（６）根据上面的逆过程实现水印的提取。

５　实验结果和攻击测试

５．１　实验

为了客观评价含水印图像的质量，采用峰值

信噪比ＰＳＮＲ来评价原图像和载入水印图像之

间的差别。根据 ＨＶＳ特性，当ＰＳＮＲ大于３０ｄＢ

时，水印的隐蔽性较好，且ＰＳＮＲ越大，水印的隐

蔽性越好。采用相似度ＮＣ值来定量分析提取的

水印和原始水印的相似程度。同样 ＮＣ越大，提

取的 水 印 与 原 始 水 印 越 相 似，水 印 质 量 越

好［９，１４１６］。　

式（８）为峰值信噪比ＰＳＮＲ的计算公式。其

中犐代表原始图像，犐′代表含水印图像。

犓ＰＳＮＲ ＝１０×ｌｏｇ１０
２５５×２５５


犻＝犕

犻＝１

犼＝犖

犼＝１

［犐（犻，犼）－犐′（犻，犼）］
２

（８）

　　式（９）为水印相似度ＮＣ的计算公式。其中

犠 代表原始水印图像，犠′代表提取出的水印

图像。

犓ＮＣ ＝

犻＝犕

犻＝１

犼＝犖

犼＝１

犠（犻，犼）犠′（犻，犼）


犻＝犕

犻＝１

犼＝犖

犼＝１

犠（犻，犼）
２

（９）

　　根据上面的方法和设计方案，利用 ＭＡＴ

ＬＡＢ编程进行实现，选取大小为１００×１００的灰

度图Ｌｅｎａ图作为原始信号，大小为４０×４０的卡

巴斯基杀毒软件标志作为水印信号，得到结果如

图５所示。计算得到其ＰＳＮＲ值为４７．６８７４ｄＢ，

ＮＣ值为０．９９８２，表明该水印的隐蔽性非常好，

提取的水印和原始水印几乎是一样的，而且从人
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图５　水印的嵌入和提取实验结果

Ｆｉｇ．５　Ｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓｏｆｗａｔｅｒｍａｒｋｅｍｂｅｄｄｉｎｇａｎｄｅｘｔｒａｃｔｉｏｎ

眼视觉上不能分辨原始图和含水印图。

５．２　攻击测试

对含水印图进行不同质量因子（ＱＦ）的ＪＰＥＧ

压缩和不同方位的剪切攻击测试，计算其ＰＳＮＲ

和ＮＣ值结果如表１和表２所示，经压缩和剪切

后提取的水印图像分别如图６和图７所示。

表１　不同质量因子犑犘犈犌压缩攻击下的犘犛犖犚和犖犆

Ｔａｂｌｅ１　ＰＳＮＲａｎｄＮＣｖａｌｕｅｓｏｆｔｈｅｉｍａｇｅｓｕｎｄｅｒＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎａｔｔａｃｋａｔｄｉｆｆｅｒｅｎｔｑｕａｌｉｔｙｆａｃｔｏｒｓ

ＱＦ／％ ＰＳＮＲ／ｄＢ ＮＣ ＱＦ／％ ＰＳＮＲ／ｄＢ ＮＣ ＱＦ／％ ＰＳＮＲ／ｄＢ ＮＣ

２０ ２６．６７７７ ０．６５３９ ５０ ３１．７３７９ ０．８２４２ ７０ ３６．１８５７ ０．８７６９

３０ ２７．９５６７ ０．７３５６ ６０ ３２．１８７０ ０．８４８３ ８０ ３８．００４６ ０．８８３８

４０ ３１．７１３９ ０．８０５１ ７０ ３６．１８５７ ０．８７６９ ９０ ４０．２４５０ ０．９２７２

表２　不同位置剪切攻击下的犘犛犖犚和犖犆

Ｔａｂｌｅ２　ＰＳＮＲａｎｄＮＣｖａｌｕｅｓｏｆｔｈｅｉｍａｇｅｓｕｎｄｅｒｃｕｔａｔｔａｃｋａｔｄｉｆｆｅｒｅｎｔｐｏｓｉｔｉｏｎ

参数 ＰＳＮＲ／ｄＢ ＮＣ 参数 ＰＳＮＲ／ｄＢ ＮＣ

左上角４／２５ ３２．９５４４ ０．８８９４ 右上角４／２５ ２７．８９０４ ０．７８７２

左下角４／２５ ２９．３３６９ ０．８６６３ 中间任意４／２５ ２３．１９６４ ０．７１６２
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图６　经ＪＰＥＧ压缩攻击后提取的水印图
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图７　含水印的图经剪切后的图像和经剪切攻击后提取的水印图
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６　讨　　论

由图５以及计算的ＰＳＮＲ和ＮＣ值可以看出，

该水印的隐蔽性非常好，提取的水印和原始水印几

乎是一样的，而且从人眼视觉上不能分辨原始图和

含水印图，表明该水印方案是一种较好的方案。

从水印攻击测试计算的结果来看，在压缩攻

击中，当压缩质量因子大于３０％时，ＰＳＮＲ均大于

３０ｄＢ，表明隐蔽性较好；ＮＣ虽然没有达到理想中

的接近于１，但直观地从图６和图７上看，即使压

缩质量因子为２０％时，提取的水印仍然清晰可

见，ＮＣ也能达到０．６５３９，表明水印具有一定的抗

压缩编码稳健性。在剪切攻击中，针对不同方位

进行剪切，计算的ＰＳＮＲ在３０ｄＢ左右，ＮＣ值因

不同的剪切位置差异较大，四周的ＮＣ值差不多，

而中间剪切时计算的稍偏小，但是在通常所允许

的失真范围内，水印依然能清晰可见。

７　结　　论

根据人眼对比度敏感视觉特性的实际测量过

程和结合图像的特征，提出了一种基于 ＨＶＳ的

ＪＮＤ模型，再依据这种模型来计算频谱图的不同

频率下的ＪＮＤ阈值，利用阈值来决定水印的嵌入

方案，并通过实验进行了验证。实验结果表明，

ＰＳＮＲ几乎均大于３０ｄＢ，ＮＣ值在压缩质量因子

为２０％的情况下，还能达到０．６５３９，而且从人眼

视觉上看，提取的水印仍能清晰可见，表明文中

提出的ＪＮＤ模型和水印方案是有效的，最主要是

嵌入的水印具有不可预测性，有较好的抗攻击性。

虽然该水印方案计算的ＰＳＮＲ和ＮＣ值仍有待提

高，但利用ＨＶＳ建立ＪＮＤ模型来研究水印方案

是非常有意义的。
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可与国际单位制并用的我国法定计量单位

量的名称 单位名称 单位符号 换算关系和说明

时间 分 ｍｉｎ １ｍｉｎ＝６０ｓ

［小］时 ｈ １ｈ＝６０ｍｉｎ＝３６００ｓ

日，（天） ｄ １ｄ＝２４ｈ＝８６４００ｓ

［平面］角 ［角］秒 ″ １″＝（１／６０）′＝（π／６４８０００）ｒａｄ

［角］分 ′ １′＝（１／６０）°＝（π／１０８００）ｒａｄ

度 ° １°＝（π／１８０）ｒａｄ

质量 吨 ｔ １ｔ＝１０３ｋｇ

原子质量单位 ｕ １ｕ≈１．６６０５４０×１０
－２７ｋｇ

旋转速度 转每分 ｒ／ｍｉｎ １ｒ／ｍｉｎ＝（１／６０）ｓ－１

体积 升 Ｌ，（１） １Ｌ＝１ｄｍ３＝１０－３ｍ３

能 电子伏 ｅＶ １ｅＶ≈１．６０２１７７×１０
－１９Ｊ

级差 分贝 ｄＢ

线密度 特［克斯］ ｔｅｘ １ｔｅｘ＝１０－６ｋｇ／ｍ＝１ｇ／ｋｍ

面积 公顷 ｈｍ２ １ｈｍ２＝１００００ｍ２

长度 海里 ｎｍｉｌｅ １ｎｍｉｌｅ＝１８５２ｍ（只用于航行）

速度 节 ｋｎ １ｋｎ＝１ｎｍｉｌｅ／ｈ＝（１８５２／３６００）ｍ／ｓ（只用于航行）


